
Smart Fraud Detection

Кросс-канальная платформа
для борьбы с мошенничеством

Fuzzy Logic Labs



О компании
Компания Fuzzy Logic Labs работает 
в сфере информационных технологий.

Мы помогаем бизнесу бороться 
с мошенническими платежами, 
где бы они ни происходили 
— в интернете, по телефону или 
в других каналах общения с клиентами.

Главное:

Разработка и внедрение SFD

Аудит и консалтинг Обучение

Техническая поддержка

Система на основе ИИ

Фрод-мониторинг 50% транзакций РФ

Кросс-канал

20 000 tps/сек

400млн транзакций/день

Ключевые клиенты:

10
лет на рынке 

50+
клиентов

120+
проектов 

Партнёры:



Сессионный антифрод

анализ поведения 
пользователей во время 
их сессий на сервисе.

Транзакционный антифрод

проверка операций: 
аномальная сумма, 
нестандартная локация, 
высокая частота операций 

AML-модуль

комплекс мер, направленных на 
предотвращение и выявление 
операций по отмыванию денег 
и финансированию терроризма

Крипто-коплаенс

мониторинг на соответствие 
требованиям регуляторов в 
криптовалюте и блокчейне.

Антифрод в рекламе

предотвращение мошенничества 
с трафиком, скликиванием
и снижением рейтинга.

Внутренний антифрод

контроль аномальной активности 
сотрудников для предотвращения 
внутренних угроз

Решения



Пользователь

Мобильное 
приложение

Браузер

Карты 
и терминалы

Сервисы Правила

Модель ML

Вердикт

SMART FRAUD DETECTION

Разрешить

Приостановить 
и отправить 
на проверку

Запретить

Схема работы Smart Fraud Detection 
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1. Получение данных
Система получает все детали конкретной 
транзакции (сумма, участники, время, устройство 
и другие)

2. Обогащение 
данных операции из внешних источников 

3. Анализ (скоринг)
Транзакция проверяется ИИ на сходство с 
мошенничеством, сравнивается с профилем и 
угрозами.

4. Проверка правилами

5. Реагирование

6. Расследование
Специалисты заказчика производят 
расследование инцидента 

Принцип работы
Анализируемые каналы

Web Mobile

Операции в АБС/Офисах

Сегменты рынка 

Банки, МФО Ритейл

E-Com Гос. сектор

Эмиссия/Эквайринг

Ключевые клиенты

Транзакционный антифрод
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1. Непрерывный сбор данных
Сбор цифрового отпечатка устройства клиента

2. Анализ в реальном времени
Мгновенное сравнение по следующим 
параметрам:
• Историческое поведение
• Известные паттерны
• Отклонения от "нормального" поведения.

4. Принятие решения
На основе анализа присваивается уровень риска.

5. Реагирование
В зависимости от риска, система может 
заблокировать сессию, запросить доп проверку 
или разрешить действие

6. Обучение
Самообучающаяся модель увеличивает точность 
выявления фрода

Принцип работы
Анализируемые каналы

Сегменты рынка 

Банки, МФО Ритейл

E-Com Гос. сектор

Ключевые клиенты

Сессионный антифрод

Web/Mobile Global IDDevice ID

IP/MACПользовательское окружение



1. Получение данных
Система получает все детали конкретной 
транзакции (сумма, участники, время, 
устройство и другое).

2. Обогащение 
операции данными из внешних источников

3. Проверка правилами

4. Реагирование
Система генерирует решение об исполнении 
операции

5. Расследование
Специалисты заказчика производят 
расследование инцидента 

6. Отправка отчетности 
Возможна отправка отчетности 
в регулирующие органы 

Принцип работы
Анализируемые каналы

Сегменты рынка 

Финансовые институты

Государственный сектор МФО

Ключевые клиенты

AML-модуль

Все операции физических и юридических лиц

ОПОКВнешние данные

Банки



1. Сканирует 
крипто-транзакции и адреса на предмет связей 
с мошенничеством, санкциями и отмыванием 
денег.

2. Использует поведенческий анализ 
и ИИ для выявления аномалий.

• Проверка адресов: сравнение крипто-
адресов с «чёрными списками».

• Оценка рисков: анализ транзакций на 
предмет необычного поведения.

• Соблюдение лимитов: контроль сумм 
транзакций согласно AML-политикам.

3. Блокирует подозрительные операции 
и оповещает для дальнейшей проверки, 
обеспечивая законность и безопасность.

Принцип работы
Анализируемые каналы

Сегменты рынка 

Крипто-комплаенс 

Крипто-операции

Внутренние Внешние данные

Блокчейн-данные

KYC

Крипто-биржи Кошельки

Финтех компании Регуляторы

Банки



1. Мониторит активность сотрудников 
Доступы, операции, системные логи.

2. Анализирует поведение
Ищет нетипичные действия, нарушения 
политик.

3. Выявляет мошенничество
Кражи, фальсификации, коррупцию.

4. Использует технологии
DLP, UBA, машинное обучение.

5. Реагирует
Оповещения, блокировки, расследования.

Принцип работы
Анализируемые каналы

Сегменты рынка 

Ключевые клиенты

Внутренний антифрод

Online сессия

Трафик Поведенческие факторы

Коммуникации Логи

Банки Ритейл

Производство

IT-компании

Государственный сектор



1. Сбор данных: 
Отслеживает клики, показы, конверсии, IP-адреса, 
устройства.

2. Анализ: поиск аномалий по направлениям.

• Трафик: Рекламные сети, партнерки
• Взаимодействия: Клики, показы, конверсии
• Технические данные: User-Agent, отпечатки 

устройства, ID устройств.
• Поведение: Скорость действий, паттерны, 

время на странице.
• Внешние базы: Черные списки IP/доменов.
• Пост-конверсия: Реальная ценность клиента 

после действия.

3. Выявление: Использует внешние базы данных, 
поведенческий анализ, ИИ.

4. Реагирование: Блокирует подозрительный 
трафик, отключает недобросовестные источники.

Принцип работы
Анализируемые каналы

Сегменты рынка 

Ключевые клиенты

Антифрод в рекламе

Web/Mobile

Трафик Пост-конверсии

Взаимодействия Базы

Бизнес Рекламодатели

Разработчики приложений



Производительность
системы

20 000 tps/сек
число транзакций

400 млн
транзакций в день

<40 мс
время ответа
для 90% операций

<100 мс
максимальное 
время ответа

Самообучающийся 
модуль оценки риска

Фиксированное время 
обработки транзакции

Четкое прогнозирование нагрузки 
на службу контроля операций

Компоненты модели обновляются 
в процессе работы

Кросс-канальный мониторинг 
операций клиентов

Единая модель для разных 
категорий клиентов 

Минимизация ручного 
вмешательства

Быстрая адаптация 
к новым типам атак

Поддерживаемые
платформы

▪ ОС:
Unix системы (Debian, 
RHEL, CentOS, Alt Linux, 
RedOS)

▪ Сервера:
java приложения 
(фронт и бэк)

▪ Базы данных: 
PostgreSQL, Oracle

Фрод-мониторинг

50%  всех
банковских
транзакций в РФ

Преимущества Smart Fraud Detection 
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3

Аналитика

Подготовка
и тестирование

Введение
в эксплуатацию

Первый месяц Второй месяц Третий месяц

3 – 6 мес.
срок внедрения

3 – 12 мес.
срок окупаемости

Первые 
результаты

Road Map



ООО «Фаззи Лоджик Лабс»

+7 495 545 54 35

info@fzlabs.ru

Москва, Проспект Вернадского, 41

Контакты
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